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ertaines librairies Java permettent de transformer un objet en un flux
d’octets et vice-versa. Ces processus sont appelés sérialisation et
déserialisation, respectivement. Ces processus ne manipulent qu’un flux
d’octets qui représente des données et non du code. Nous présentons dans
cet article les bases de la sérialisation en Java et nous analysons une méthode
présente dans les libraires standards de la machine virtuelle Java qui ouvre la

porte a une vulnérabilité de désérialisation.

1 Introduction

Dans de précédents articles de MISC[I,2,3], nous
avions détaillé plusieurs vulnérabilités Java permettant
de contourner la sandbox Java en désactivant le
manager de sécurité (SecurityManager). Pour exécuter
du code arbitraire avec ces vulnérabilités, I’attaquant
doit déja pouvoir exécuter du code sur une machine
virtuelle de sa cible. Cela n’est pas facile lorsque la
cible est un « client », car les navigateurs web ne
permettent plus par défaut d’exécuter des applets
Java [4,5]. Cela devient difficile lorsque la cible est un
«serveur », car il est rare qu'il exécute directement du
code Java d’un client (il y a au moins une exception :
Apache Spark [6]). Dans la plupart des cas, le code
Java d’un serveur n’exécutera pas de code autre que
celui des classes présentes sur le serveur et, a cause
d’une fausse sensation de sécurité, les machines
virtuelles auront une facheuse tendance a ne pas
activer le manager de sécurité pour restreindre les
permissions du code Java. Cependant, le serveur peut
manipuler des données provenant d’un utilisateur et
reconstruire des objets Java a partir de ces données.
Dans cet article, nous analysons une méthode qui
est le cceur d'une vulnérabilité de désérialisation
présente dans une classe des librairies de la machine
virtuelle Java.

Pour commencer, nous allons décrire le mécanisme
de sérialisation de Java dans la section 2. Ensuite, dans
la section 3, nous analyserons la méthode vulnérable.
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désérialisation en Java

2.1 La sérialisation en Java

Sérialiser un objet c’est le transformer en un tableau
d’octets. Tous les langages orientés objet disposent de
libraires pour sérialiser les objets : pickle pour Python
[7], boost pour C++ [8], java.io pour Java [9], etc. La
sérialisation est utilisée principalement pour sauvegarder
I’état d’objets localement ou pour transférer des objets
entre programmes. Sauvegarder un objet peut étre
intéressant si la création de 1’objet est gourmande en
temps et mémoire (désérialiser 1’objet est alors beaucoup
plus rapide que de le recréer a chaque fois). Transférer
un objet peut étre nécessaire pour les appels de méthodes
a distance par exemple (SOAP [10], CORBA [I1], etc.).

En Java, pour étre sérialisable, un objet doit implémenter
I'interface Serializable. Ci-dessous se trouve un bout de
code illustrant le processus de sérialisation. Ce programme
va écrire un objet sérialisé de type MaClasse dans le
fichier /tmp/MaClasse.ser :

public class MaClasse implements Serializable {
int i;

public MaClasse(int 1) {
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this.i = 1;

}

public static void main(String [] args) throws Throwable {
MaClasse mcl = new MaClasse(@xdeadbeef);
FileQutputStream fos = new FileOutputStream(

new File("/tmp/MaClasse.ser"));

ObjectOutputStream oos = new ObjectOutputStream(fos);
00s.writeObject(mel);
00s.close();
fos.close();

Le contenu du fichier MaClasse. ser est le suivant :

$ hexdump -C /tmp/MaClasse.ser
00000000 ac ed 00 05 73 72 00 08 4d 61 43 6¢c 61 73 73 65
[....sr..MaClasse|

00000016 d4 66 a2 96 63 66 89 b5 62 06 61 49 66 61 69 78
[ A I..ixl
00000626 76 de ad be ef

La structure d’un flux d’objets sérialisés est définie
par une grammaire [12]. Le flux commence toujours par
le nombre magique Oxaced. Ensuite, il y a le numéro de
version, 0x005, puis un octet représentant le type de
contenu (ici 0x73 pour un objet « normal ») puis un octet,
0x72, indiquant que ce qui va suivre est une description
de classe. La description de classes commence par le
nom de la classe, précédée du nombre d’octets du nom.
Soit 0x0008 pour le nombre d’octets, puis la chaine de
caracteres « MaClasse ». Ensuite se trouve l'identifiant
de sérialisation de la classe 0xd400a290636089b5
généré par défaut a partir des caractéristiques de la
classe qui peuvent dépendre du compilateur [9]. Puis,
il y a un octet avec la valeur 0x02 qui indique que la
classe implémente Serializable (d’autres classes
implémentant Enum ou Externalizable peuvent aussi
étre sérialisées). Ensuite, 0x0001 indique le nombre
de champs de la classe. Il y a donc un champ. Loctet
suivant, 0x49, indique qu’il s’agit d’un entier. Puisily a
le nom de l'entier en UTF-8 [13] : 0x000169 (« i ») suivit
de l'octet 0x78 qui indique la fin du bloc de données,
puis de I'octet 0x70 qui indique que la superclasse est
java.lang.Object. Finalement, Oxdeadbeef indique
la valeur du champ i.

A travers cet exemple, nous remarquons que seules la
description des classes et les données des champs sont
sérialisées. En d’autres termes, le code des méthodes
n’est pas sérialisé et il faut donc que la machine virtuelle
Java (JVM) qui désérialise ait exactement les mémes
classes (la méme description et le méme identifiant
de sérialisation) dans son classpath que la JVM qui
sérialise. De la méme maniére qu’un attaquant chaine
des gadgets (bouts de code présents dans le processus
cible) pour effectuer une attaque ROP, un attaquant
exploitant une vulnérabilité de désérialisation Java va
chainer des méthodes Java de classes présentes dans
le classpath de la JVM qui fait tourner le processus
qui désérialise le flux d’octets contrélé par I’attaquant.

https://www.ed-diamond.com

2.2 La désérialisation en Java

La désérialisation est 1’étape opposée a la sérialisation
c’est-a-dire que des objets sont créés a partir d’'un
tableau d’octets. Comme illustré ci-dessous, un objet
est reconstruit via I’appel a la méthode readObject()
sur une instance d’ObjectInputStream :

public class Lecteur {

public static void main(String[] args) throws Throwable {
FileInputStream fis = new FileInputStream(new File("/tmp/
MaClasse.ser"));
ObjectInputStream ois = new ObjectInputStream(fis);
MaClasse mc = (MaClasse) ois.readObject();
System.out.printin("mc.i = Ox" + Integer.toHexString(mc.i));

}

En exécutant ce code, I'instance de MaClasse est bien
reconstruite a partir de la version sérialisée présente
dans le fichier /tmp/MyClasse. ser et la valeur du champ
i estbien la valeur de I'instance lors de la sérialisation :

$ java Lecteur

= fxdeadbeef

Pour reconstruire 1'objet, la méthode readObject ()
n’utilise pas le constructeur de MaClasse, mais initialise
les champs de la classe a reconstruire (ici uniquement
i) a partir des valeurs présentes dans le flux d’octets de
I’objet sérialisé. Jusqu’a présent tout va bien, I’attaquant
ne peut pas exécuter de code. Cependant, ce processus
de désérialisation n’est pas suffisant pour désérialiser
des objets plus complexes comme java.util.HashMap.
En effet, pour équilibrer une table de hachage qui est
représentée par une séquence d’alvéoles qui contiennent
des paires clé-valeur, I’alvéole dans laquelle va résider
la paire est déterminée en fonction de la valeur de
hachage de la clé. Or, pour une clé donnée, il n’est pas
garanti que sa valeur de hachage soit la méme entre deux
implémentations de la JVM ou entre deux exécutions
du programme [14]. La solution est de personnaliser
le processus de sérialisation et de désérialisation pour
ce type d’objets.

2.3 Personnalisation

Reprenons '’exemple de la table de hachage qui a
les champs non-statiques suivants :

public class HashMap<K,V>
extends AbstractMap<K,V>
implements Map<K,V>, Cloneable, Serializable

{

transient Entry<K,V>[] table;
transient int size;

int threshold;

final float loadFactor;
transient int modCount;
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transient boolean useAltHashing;
transient final int hashSeed = sun.misc.Hashing.

randomHashSeed(this);
Loood
1

Les champs marqués transient ne seront pas sérialisés
par défaut. Pour personnaliser la désérialisation, la classe
HashMap implémente la méthode writeObject() suivante
(appelée par ObjectOutputStream.writeObject(Object
0)):

private void writeObject(java.io.0bjectOutputStream s)
throws I0Exception

{
[terator<Map.Entry<Kk,V>> i =
(size > @) ? entrySetd().iterator() : null;

s.defaultWriteObject();
s.writeInt(table.length);
s.writelnt(size);

if (size > 0) {
for(Map.Entry<K,V> e : entrySetf()) {
s.writeObject(e.getKey());
s.writeObject(e.getValue());
1
}
1

Cette méthode va tout d’abord appeler
defaultWriteObject() pour sérialiser les champs
non transient threshold et loadFactor. Ensuite, elle
va forcer la sérialisation des champs table.length
et size. Finalement, si la table de hachage n’est pas
vide, elle va écrire les paires clé-valeur les unes a la
suite des autres. Les champs modCount, useAltHashing
et hashSeed n’ont pas été sérialisés et devraient étre
initialisés lors de la désérialisation. La table de hachage
va étre reconstruite via I'implémentation de la méthode
readObject () suivante (appelée par ObjectInputStream.
readObject()) :

private void readObject(java.io.ObjectInputStream s)
throws I0Exception, ClassNotFoundException
{

stuff

// Read in the threshold (ignored), Toadfactor, and any hidden

s.defaultReadObject();
if (ToadFactor <= @ || Float.isNaN(ToadFactor)
throw new InvalidObjectException("I11egal Toad factor: " +
ToadFactor);

/1 set hashSeed (can only happen after VM boot)
Holder.UNSAFE.putIntVolatile(this, Holder.HASHSEED_OFFSET,
sun.misc.Hashing.randomHashSeed(this));

// Read in number of buckets and allocate the bucket array;
s.readInt(); // ignored

// Read number of mappings
int mappings = s.readInt();
if (mappings < #)
throw new InvalidObjectException("I11egal mappings count: " +
mappings);
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int initialCapacity = (int) Math.min(
// capacity chosen by number of mappings
// and desired Toad (if >= 0.25)
mappings * Math.min(1 / TloadFactor, 4.0f),
// we have limits...
HashMap.MAXIMUM_CAPACITY);
int capacity = 1;
// find smallest power of two which holds all mappings
while (capacity < initialCapacity) {
capacity <<= 1;

table = new Entry[capacity];
threshold = (int) Math.min(capacity * lToadFactor, MAXIMUM_
CAPACITY + 1);
useAltHashing = sun.misc.VM.isBooted() &&
(capacity >= Holder.ALTERNATIVE_HASHING_THRESHOLD);

init(); // Give subclass a chance to do its thing.

// Read the keys and values, and put the mappings in the
HashMap
for (int i=0; i<mappings; i++) {
K key = (K) s.readObject();
V value = (V) s.readObject();
putForCreate(key, value);

}

Lobjet représentant la table de hachage est initialisé
avec I'appel vers readDefaultObject(), puis les champs
transient sont initialisés. Enfin, les paires clé-valeur
sont insérées dans la table via la boucle for qui lit
chaque paire puis l'insére dans la table de hachage.

Il y a maintenant exécution de code. En effet, la
méthode putForCreate(), va potentiellement manipuler
des objets créés a partir de données contrélées par
I’attaquant. Manipuler un objet signifie lire/écrire des
champs de I'objet ou exécuter des méthodes surl’objet.
Un attaquant va donc examiner les classes sérialisables
qui personnalisent la méthode readObject() pour
trouver des points d’entrée pour son attaque.

Vulnérabilité dans les

classes de la JVM

La vulnérabilité présentée ici est le fruit du travail de
Chris Frohoff [15]. La vulnérabilité — présente depuis les
versions 1.6 jusqu’a la version 1.7 update 21 de la JVM -
permet a un attaquant d’exécuter du code arbitraire si
le programme cible désérialise un flux d’octets controlé
par l'attaquant. Pour que l’attaque fonctionne, il faut :
(1) trouver une méthode « intéressante », CL.m(), qui va
permettre d’exécuter du code controlé parl’attaquant (voir
ci-dessous) et (2) trouver s'il existe un chemin d’exécution
depuis readObject () jusqu’a CL.m(). Par manque de place,
nous aborderons le point (2) dans un prochain article.

Dans la librairie Java (Java Class Library ou JCL) —les
classes présentes par défaut dans le classpath de la
JVM -se trouve la classe com.sun.org.apache.xalan.
internal.xsltc.trax.TemplatesImpl. Cette classe est
sérialisable et définit la méthode getTransletInstance()
dont le code est le suivant :
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private Translet getTransletInstance()

throws TransformerConfigurationException { Pe n et ratl O n Te StS
try {
if (_name == null) return null;

if (_class == nu11) defineTransletClasses(); Red I eam
/1 The translet needs to keep a reference to all its auxiliary Tra|n|ng I % & D
n

// class to prevent the GC from collecting them
AbstractTranslet translet = (AbstractTranslet) _class[_
transletIndex].newInstance();
translet.postInitialization();
translet.setTemplates(this);
translet.setServicesMechnism(_useServicesMechanism); C : -
if (_auxClasses != null) { Secunty aUd|tS COde review
translet.setAuxiliaryClasses(_auxClasses); -
} Vul o] h
uinerabllity researc
return translet; —
} L]
catch (InstantiationException e) { t PN x O Its
ErrorMsg err = new ErrorMsg(ErrorMsg. TRANSLET_0BJECT_ERR, _name); Ces I
throw new TransformerConfigurationException(err.toString());
catch (I17egalAccessException e) {

ErrorMsg err = new ErrorMsg(ErrorMsg. TRANSLET_0BJECT_ERR, _name);
throw new TransformerConfigurationException(err.toString());

}

Cette méthode va appeler newInstance() surun élément Z
du tableau _class. Comme _class est un champ de la 4
classe, il est sous le controle de I’attaquant - méme s'il
est privé — car I’attaquant peut le modifier via le moteur
de réflexion Java. De la méme maniére, _transletIndex
est aussi sous le controle de I’attaquant. Ca fait une belle
jambe al’attaquant : il peut maintenant potentiellement
instancier n'importe quelle classe présente dans le
classpath. Pour ce faire, il faudrait que la méthode
getTransletInstance() soit appelée depuis une méthode
readObject() directement. Malheureusement, ce n’est
pas le cas. De plus, en créant une nouvelle classe,
I'attaquant ne pourrait qu’exécuter le code d'une méthode
d’initialisation (<clinit> générée a la compilation) de
n’importe quelle classe présente dansla JCL. Celan’est
pas forcément tres utile pour exécuter du code arbitraire,
car les méthodes d’initialisation de classe servent
principalement a initialiser les champs statiques. Rien
n’est perdu, car la méthode getTransletInstance()
réserve une autre surprise... Il se trouve que cette
méthode appelle defineTransletClasses() si _class
est null. Cette méthode est représentée ci-dessous :

private void defineTransletClasses()
throws TransformerConfigurationException {

if (_bytecodes == null) {
ErrorMsg err = new ErrorMsg(ErrorMsg.NO_TRANSLET_CLASS_ERR);
throw new TransformerConfigurationException(err.toString());

}

TransletClassLoader Toader = (TransletClassLoader)

W @synacktiv

AccessController.doPrivileged(new PrivilegedAction() { 1
b bjeth mn() { M www.synacktiv.com s
return new TransletClassLoader(ObjectFactory. 1
findClassLoader()); ContaCt@synathlv'com
}
b
try {
final int classCount = _bytecodes.length;
ISA E
DYSE[%R[TE’ z
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_class = new Class[classCount];

if (classCount > 1) {
_auxClasses = new Hashtable();

for (int 1 =@; 1 < classCount; i++) {
_class[i] = Toader.defineClass(_bytecodes[i]);
final Class superClass = _class[i].getSuperclass();

// Check if this is the main class
if (superClass.getName().equals(ABSTRACT_TRANSLET)) {
_transletIndex = i;

else {
_auxClasses.put(_class[i].getName(), _class[il);

}

if (_transletIndex < @) {
ErrorMsg err= new ErrorMsg(ErrorMsg.NO_MAIN_TRANSLET_ERR,

_name);

throw new TransformerConfigurationException(err.toString());

}

catch (ClassFormatError e) {
ErrorMsg err = new ErrorMsg(ErrorMsg. TRANSLET_CLASS_ERR, _name);
throw new TransformerConfigurationException(err.toString());

}

catch (LinkageError e) {
ErrorMsg err = new ErrorMsg(ErrorMsg. TRANSLET_BJECT_ERR, _name);
throw new TransformerConfigurationException(err.toString());

}
}

Cette méthode va définir une nouvelle classe a partir du
tableau d’octets _bytecode qui est aussi sous le contréle
del’attaquant ! La classe ainsi définie sera insérée dans
le tableau _class al’indice 0. Le champ _transletIndex
sera lui aussi initialisé a 0. Maintenant, c’est game
over : ’attaquant peut (1) initialiser _bytecode avec un
tableau d’octets représentant une classe contrélée par
I’attaquant (2) charger cette classe dans la JVM (via la
méthode defineClass()) et (3) créer une instance de
cette classe (via la méthode newInstance()) ! Il peut
maintenant exécuter du code arbitraire, car lors de la
création de l'instance, la méthode <clinit>() - de la
classe que l’attaquant controéle - va étre exécutée. Il ne
lui reste plus qu’a trouver une combinaison de méthodes
pour atteindre la méthode getTransletInstance()
depuis readObject().

Conclusion

Sila sérialisation Java part d'une bonne intention, i.e.,
faciliterla vie du programmeur, en pratique elle permet
a un attaquant de controler toutes les données d'une
classe a désérialiser. Comme nous l’avons vu, certaines
classes comportent des méthodes « dangereuses » qui
utilisent ces données - potentiellement contrélées par
un attaquant - pour définir de nouvelles classes... Nous
verrons dans un prochain article comment combiner
des méthodes Java pour parvenir a atteindre le code
de ces méthodes « dangereuses » et ainsi exécuter du
code arbitraire sur la machine cible. Nous présenterons
aussi les principales approches pour nous prémunir des
attaques de désérialisation en Java. W
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